JSBY KOMMUN

Kommunstyrelsen

| - 2022 -06- 22
2 /‘ OSBY 1-)\5/2022: 24\ oS

Diarienr. Arendet
£A. KoMMUN yP
Revisionen

2022-06-21
For yttrande till:
Kommunstyrelsen

For kinnedom till:
Kommunfullméktige

Granskning av kommunens arbete med IT- och informationssikerhet

EY har pa uppdrag av kommunrevisionen granskat kommunens arbete med IT- och informationssikerhet.

Den sammanfattande bedomningen &r att Osby kommuns arbete med IT- och informationssikerhet inte 4r
dndamalsenligt.

Bedomningen grundar sig i att kommunen inte har ett implementerat ledningssystem samt saknar flertalet
styrdokument avseende IT- och informationssékerhet, bland annat kontinuitetsplan. Dértill saknar
kommunen en dokumenterad och implementerad metod for att kontrollera efterlevnad av policy och
riktlinjer samt kontinuerligt rapportera till kommunstyrelsen. Beddmningen grundar sig dven i att
kommunen saknar en dokumenterad rutin avseende hantering och dokumentation av
informationssakerhetsincidenter.

Baserat pa den analys och granskning som genomforts bedoms Osby kommun ha en genomsnittlig
mognadsgrad pa 1,78 av 5,0 vilket dr en markant ldgre mognadsgrad 4n andra offentliga organisationer av
liknande storlek och karaktér dir genomsnittet ligger pa 2,49. Mognadsgraden for Osby kommun ar
betydligt ldgre d4n vad EY rekommenderar for en kommun likt Osby, givet den méngd personuppgifter
och andel personuppgifter av kinslig karaktdr som hanteras.

Granskningsresultatet indikerar att kommunens mognadsgrad dr ndgot hogre avseende personuppgifter
och lagre inom drift och programforéndringar.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

» En kontinuitetsplan upprittas, beslutas och implementeras.

» Styrdokument upprittas och implementeras inom ett flertal identifierade omréden avseende
kommunens IT- och informationssékerhetsarbete.

» En utbildningsplan upprittas avseende IT- och informationssikerhet.

» En internkontrollplan avseende IT- och informationssékerhet upprattas som ticker samtliga
omraden inom kommunens IT- och informationssékerhetsarbete.

Mot bakgrund av granskningens resultat s& kommer revisionen att sarskilt folja kommunstyrelsens arbete
med att stirka IT- och informationssdkerheten under 2022.

Revisorerna 6nskar kommunstyrelsens svar utifran granskningens resultat och rekommendationer senast
2022-10-21.
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