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Sammanfattning

Pa uppdrag av Osby kommuns fértroendevalda revisorer har EY genomfort en granskning
av kommunens arbete med IT- och informationsséakerhet. Syftet med granskningen har
varit att identifiera om det finns brister i kommunens interna kontroll avseende IT- och
informationssékerheten.

Foljande revisionskriterier anvandes:
Myndigheten for samhéllsskydd och beredskaps (MSBs) styrmodell for offentliga
organisationers IT- och informationssakerhet, LIS.
ISO/IEC 27000 standarden for informationssakerhet.
God praxis och EY:s erfarenhet inom IT-, cyber - och informationssékerhet.

Granskningen genomfordes fran mars till juni 2022 och baserades pa intervjuer med
identifierade nyckelpersoner i kommunens informationssékerhetsarbete och genomgang
av insamlad dokumentation. Granskningen bygger pa EY:s ramverk for granskning av IT-
och informationssékerhet, "Granskningsprogram Cyber- och Informationssékerhet” (GCI),
sarskilt framtagen for svensk kommunal sektor. Enligt metoden beddms kommunens
mognadsgrad enligt 57 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad)
inom de respektive omradena. Representanter for kommunens
informationssékerhetsarbete har beretts tillfélle att faktagranska rapporten som aven
kvalitetssékrats internt av EY:s utsedda kvalitetsgranskare.

Baserat pa den analys och granskning som genomforts bedéms Osby kommun ha en
genomsnittlig mognadsgrad pa 1,78 vilket &r en markant lagre mognadsgrad &n andra
offentliga organisationer av liknande storlek och karaktar dar genomsnittet ligger pa 2,49.
Detta &r en betydligt lagre mognadsgrad &n vad EY rekommenderar fér en kommun likt
Osby, givet den mangd personuppgifter och andel personuppgifter av kénslig karaktar som
hanteras. Granskningsresultatet indikerar att kommunens mognadsgrad &r nagot hogre
avseende personuppgifter och lagst inom drift och programférandringar.

| granskningen har ett antal forbattringsomraden identifierats och rekommendationer
lamnats. Framst rekommenderar EY att kommunstyrelsen i Osby kommun tillser att:

En kontinuitetsplan upprattas, beslutas och implementeras.

Styrdokument uppréattas och implementeras inom ett flertal identifierade omraden
avseende kommunens IT- och informationssakerhetsarbete.

En utbildningsplan upprattas avseende IT- och informationssékerhet.

En internkontrollplan avseende IT- och informationssékerhet upprattas som tacker
samtliga omraden inom kommunens IT- och informationssékerhetsarbete.
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1 Bakgrund

Osby kommun hanterar stora mangder digital information inom alla dess verksamheter.
Detta ger manga nya méjligheter i form av effektivare férvaltning, uppféljning och utokad
service till medborgare, samtidigt som risker uppstar nar informationen inte hanteras
andamalsenligt. For att uppna god informationssékerhet kravs att styrning och arbete
bedrivs pa ett sadant satt att informationen ar tillganglig, riktig samt har tillrackligt starkt
skydd.

Kommunrevisorerna har valt att genomféra en granskning for att kartlagga kommunens
arbete med IT- och informationssékerhet. Riskerna inom dessa omraden &r inte enbart
relaterade till Osby kommun utan géller hela den offentliga sektorn.

1.1 Syfte och revisionsfragor

Granskningens syfte &r att bedoma om det finns brister i kommunens interna kontroll
kopplat till sékerstéllande av att arbetet med IT- och informationsséakerhet ar
andamalsenligt. Vidare &r syftet ocksa att bedoma i vilkken omfattning styrelse och
namnder styr och féljer upp arbetet p4 omradet. For att uppna granskningens syfte
besvaras foljande 6vergripande revisionsfraga:

Bedriver Osby kommun ett tillrdckligt och &ndamalsenligt IT- och
informationssékerhetsarbete?

Revisionsfragan bryts ned och besvaras genom féljande underliggande revisionsfragor:

Kan styrningen av arbetet med IT- och informationssékerhet, fér de behov
kommunens verksamhet har, bedémas som @&ndamalsenligt?

Ar arbetet med att félja upp att beslut och styrdokument relaterat till
informationssékerhet efterlevs &ndamalsenligt?

Ar Osby kommuns incidenthanteringsprocess andamalsenlig?

1.2 Avgrénsning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa
den information som inhdmtats under intervjuer och genom granskning av erhallna
dokument, sasom riktlinjer, rutiner och policyer. Granskningen ar begransad till arbetet
som Osby kommun bedriver pa central niva. Intervjuer har endast utforts med
representanter pa central niva och inte med representanter fran namnder eller
forvaltningen. Inga bolag har granskats. Ingen teknisk analys har genomforts och inga
stickprov pa efterlevnad har tagits.

1.3 Metod och genomférande

Granskningen har byggt pa EY:s ramverk for granskning av IT- och informationssikerhet,
sarskilt framtagen for svensk kommunal sektor. Ramverket omfattar flera omraden vilka



tacker in de doméner som &r vasentliga utifran ett internkontrollperspektiv for att bedéma
eventuella avvikelser och risker kopplat till brister i IT- och informationsséakerhet.

Inledningsvis har relevant dokumentation kring kommunens rutiner och processer
granskats av EY. Dérefter har granskningsmoéten hallits med kommunens representanter
for att ga igenom de omraden som &r inkluderade i EY:s ramverk for granskning av IT- och
informationssékerhet i kommuner. Under granskningen har dock inga stickprovstester
utforts, vilket innebéar att sjdlva efterlevnaden av kommunens rutiner och kontroller inte
testas. Slutligen har den samlade bilden av dokumentation samt information inhamtad via
granskningsmoten analyserats och bedémts.

Under granskningen har foljande roller intervjuats:
Administrativ chef
Sékerhetschef/sékerhetsskyddschef
Dataskyddssamordnare
Konsult fran kommunens saméagda IT-bolag

De intervjuade personerna har givits mojlighet att sakgranska rapporten i syfte att
sdkerstilla att slutsatser grundar sig i korrekt fakta.

Fullstandig kallférteckning framgér av bilaga 1.

Under uppdraget har EY granskat 5 huvudomraden som brutits ner pa 18 underomraden
enligt nedan.

Styrning Programférandringar

= Ledningssystem = Fdrandringshantering
= Policy

) Strategi och rutiner Personuppqifter

= Organisation a

Personuppgiftsstyrning
= Personuppgiftsbehandling

Personal och behodrigheter [ Personuppgiftsrutiner

* Personal » Dataskydd

= Behdrighetshantering = Utbildning inom
dataskyddsférordningen

Drift * Molntjénster

* Incidenthantering

» Informationsklassning
= Né&tverk

= Brandvaggar

= Kontinuitetsplanering



Under granskningen har EY gjort en sammanfattande betygséttning pa samtliga 18
underomréaden péa en skala 1-5. Skalans definition presenteras nedan:

Tabell 1: Skala fér bedémning av Osby kommuns mognadsgrad inom informationssdkerhetsomraden

l- Det finns ingen dokumentation eller uppféljning, hdndelser hanteras ad hoc

2 Viss grundlaggande dokumentation finns, men denna kan variera mellan olika
enheter och vara bristféllig i sin omfattning och tilldmpning

Det finns dokumenterade processer och dessa tillampas i stor man genom hela
organisationen

Forutom valdokumenterade processer som tillampas i hela organisationen, finns
det dessutom ett system for uppféljning

l Baserat pa uppfoljningen finns ocksa rutiner for kontinuerlig forbattring och
1 uppdatering av processer och ramverk

Ett omrades fargkod visar en genomsnittlig mognadsgrad som beréknas ¢ver alla krav som
ingar i omradet. Mognadsgraden per omrade indikerar vilka omraden som har stérst
forbattringsbehov, men pa grund av genomsnittsberékningen kan till exempel ett omrade
med gron fargkod &ndéa sakna viktiga delar. Granskningens huvudsakliga vérde ligger i dess
observationer och rekommendationer som beskrivs i en bredare kontext i sjélva
granskningsrapporten.

Tidsplanen for arbetet sag ut enligt foljande:

Tabell 2: Tidsplan for IT- och informationssdkerhetsgranskningen

Forberedelser och planering Mars 2022
Insamling och analys av dokumentation April 2022
Arbetsmote April 2022
Rapportskrivning samt intern kvalitetssakring April 2022
Faktagranskning av kommunen Maj 2022

Justering samt fardigstallande av rapport Maj 2022

Avrapportering och slutpresentation Juni 2022




2 Analys

Baserat pa den analys och granskning som genomférts bedoms Osby kommun ha en
genomsnittlig mognadsgrad pa 1,78 av 5,0 vilket &r en markant ldgre mognadsgrad &n
andra offentliga organisationer av liknande storlek och karaktar dér genomsnittet ligger pa
2,49. Mognadsgraden for Osby kommun &r betydligt Iagre én vad EY rekommenderar for
en kommun, givet den mangd personuppgifter och andel personuppgifter av kénslig
karaktar som hanteras. Granskningsresultatet indikerar att kommunens mognadsgrad ar
nagot hogre avseende personuppgifter och ldgre inom drift och programfoéréandringar.

Osby kommun arbetar f6r att utveckla informationssakerhetsarbetet. Bland annat bedrivs
ett arbete for att anstélla inom sdkerhetsomradet, dar fokus pé rekryteringen dock inte
ligger péa informationssékerhet specifikt. Dartill ses samtliga styrdokument dver for att
sékerstalla att kommunen endast behaller styrdokument som anses vara nédvéndiga for
att bedriva arbetet med informationssékerhet pé ett effektivt och &ndamalsenligt satt.
Vidare bedrivs ett arbete for att implementera kontroll av efterlevnad av policy och
riktlinjer inom informationssakerhetsomradet.

Kommunens framsta behov till forbattring ligger i upprattandet av styrdokument inom
informationssékerhetsomradet samt sékerstélla att dessa forblir riktiga och aktuella 6ver
tid. Vidare finns det behov av en utbildningsplan med obligatoriska utbildningstillféllen med
mojlighet till uppfoljning. Det finns &ven forbattringspotential gallande 16pande
efterlevhadskontroll med rapportering till kommunstyrelsen.

Figur 1 nedan redovisar kommunens mognadsgrad fér de 5 huvudomraden som granskats
samt en jamforelse med andra kommuner av motsvarande storlek och karaktér. Figur 2
visar detsamma fast nedbrutet pa 18 underomraden. Genomsnittet for andra kommuner
av motsvarande storlek och karaktar ar framtaget genom att bedéma mognadsgrad fér
samma omraden och enligt samma metod som fér Osby kommun.
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Figur 1: Overblick 6ver kommunens mognadsgrad for de 5 huvudomraden som granskats i relation till vad EY
generellt observerar i offentlig verksamhet av motsvarande storlek och karaktar.
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Figur 2: Overblick 6ver kommunens mognadsgrad for de 18 underomraden i relation till vad EY generellt
observerar i offentlig verksamhet av motsvarande storlek och karaktar.



2.1 Styrning

| sektionen nedan beskrivs nuldgesbilden for huvudomradet styrning samt de iakttagelser
som noterats under granskningens utférande (se Tabell 3).

Tabell 3: Nuldge och iakttagelser inom huvudomradet Styrning

Omrade Nulage lakttagelser

Lednings- Kommunen har inte implementerat nagot Inget ledningssystem for

system ledningssystem for informationssékerhet. Framoéver informationssékerhet ar
ska mdjligheten att infoéra ett ledningssystem for implementerat.

informationssakerhet ses éver, med vid tid for
granskning finns det inte nagon utarbetad plan fér nar
detta kommer ske.

Policy Kommunen har en dvergripande sakerhetspolicy som 2,00
innefattar omradena informationssakerhet,
brottsférebyggande, sékerhet, sédkerhetsskydd,
krisberedskap och civilt forsvar. Sakerhetspolicyn
beslutades av kommunfullmaktige under 2021 och
géller for samtliga néamnder, férvaltningar och
kommunala bolag inom Osby kommun.

Sékerhetspolicyn beskriver ansvar och organisation
avseende sadkerhetsarbetet. De roller som beskrivs ar
kommunfullméktige, kommunstyrelsen,
kommundirektéren, sékerhet- och
beredskapsfunktionen samt medarbetare och
fortroendevalda. Policyn beskriver d&ven kommunens
strategi samt grundlédggande principer avseende

sakerhet.

Sékerhetspolicyn finns tillgénglig pA kommunens Det saknas en dokumenterad
intranat. Nyanstallda far en genomgang av rutin for att sakerstalla att
kommunens policyer och riktlinjer som en del av kommunens medarbetare har
introduktionen. Daremot sker ingen kontinuerlig kénnedom om sékerhetspolicy
kommunikation av policy och riktlinjer till medarbetare | och riktlinjer avseende

och det finns ingen rutin for att sakerstalla att informationssékerhet.

medarbetare har tagit del av policy och riktlinjer
avseende informationssékerhet.

Det bedrivs ett arbete inom kommunen for att se éver
samtliga styrdokument da det enligt intervjuade
nyckelpersoner i dagslaget finns fér manga och man
endast vill behalla de som anses vara meningsfulla.

Kommunens sakerhetschef har i uppdrag att

kontrollera efterlevnad av policy, riktlinjer och Det saknas en dokumenterad
regelverk samt kontrollera eventuella brister i och implementerad metod for
informationssékerhetsarbetet. Vid tid for granskning | att kontrollera efterlevnad av
har dock efterlevnad ej borjat att kontrolleras. policy och riktlinjer.

Strategi och Kommunen har en sékerhetsstrategi som beskrivs i

rutiner sédkerhetspolicyn. Vidare har kommunen flertalet

riktlinjer avseende IT- och informationsséakerhet,
déribland riktlinje fér konsekvensbedémning,




-
= i

Building a bette
working world

informationshanteringsplan samt riktlinjer avseende
dokumentation.

Kommunen har en upprattad riktlinje som stipulerar
att styrdokument arligen ska foljas upp av
dokumentansvarig och vid behov revideras. Det finns
dock inget krav pa dokumentation av uppf6éljning om
ingen foérandring av styrdokumentet sker och vid tid
for granskning noterades att flertalet riktlinjer senast
uppdaterades under 2019.

Kommunen har ej sakerstallt
att styrande dokument forblir
riktiga och aktuella 6ver tid.

Organisation

Kommunens sdkerhetschef samordnar
informationssakerhetsarbetet. Enligt intervjuad
nyckelperson ligger kommunens ansvarshantering av
informationssékerhet hos respektive namnd och
forvaltningschef.

Kommunstyrelsen har genomfort informationstillféllen
med kommunens ndmnder dar sékerhetsskyddsarbetet
har varit pa agendan, dock utan specifikt fokus pa
informationssékerhet. Informationstillfallena
genomfors inte systematiskt och de &r inte del av ett
arshjul. Kommunstyrelseforvaltningen har en
uppréttad internkontrollplan for 2022. Dock innefattar
denna inte IT- eller informationssékerhet.

Kommunen anvéander SKR:s avtalsmall for
personuppgiftsbitradesavtal (pub-avtal) med externa
leverantérer av informationsbehandlingstjanster.
Kommunens aliménna avtalsvillkor beskriver att
leverantéren forbinder sig att anvanda konfidentiell
information enbart i syfte att fullgora sina respektive
ataganden gentemot kommunen och inte fér nagot
annat andamal.

Ingen specifik uppféljning av
informationssakerhetsarbetet
genomfors av
kommunstyrelsen.

2.2 Personal och behorigheter

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet
personal och behérigheter samt de iakttagelser som noterats under granskningens
utforande (se Tabell 4).

Tabell 4: Nulage och iakttagelser inom huvudomradet Personal och behérigheter

Omrade

Nulége

lakttagelser

Personal

Informationssakerhet ligger inom Sakerhetschefens
ansvarsomrade tillsammans med 6vriga
sékerhetsuppdrag. Enligt intervjuad nyckelperson finns
det ett behov av att utdka resurserna inom
informationssakerhetsfunktionen. Vid tid for
granskning bedrivs ett arbete for att anstélla
ytterligare person inom sédkerhetsomradet, men enligt
intervjuad nyckelperson ligger inte fokus pa att
anstélla inom just informationssakerhetsomradet.

Det finns ett uttryckt behov
av att 6ka bemanningen
kopplad till arbetet med
informationssékerhet.
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Vid nyanstéllning till kritiska roller avseende
informationssékerhet genomférs sakerhetsprévning.
Nivan pa sékerhetsprovningen beror pa rollens
behorighetsniva.

Enligt intervjuad nyckelperson har kommunen utsett
systeméagare fér samtliga system som kommunen
anser att det finns ett behov av. Eventuellt saknas
systemagare fér nagra mindre system. Kommunen har
en lista 6ver samtliga system.

Utbildningar avseende IT-sékerhet for kommunens
medarbetare planeras att paborjas under 2022.
Utbildningarna ska levereras av kommunens IT-bolag
(samé&gt med Horby kommun, Ho6rs kommun, Osby
kommun och Ostra Géinge kommun). Utbildningarna
bygger pa interaktiva nanoutbildningar och anvéndare
ska kontinuerligt testas genom utskick av test-mejl.
Samtliga anstallda inom kommunen genomgick en
webbaserad informationssakerhetsutbildning for tva ar
sedan. Denna utbildning har ej foljts upp av ytterligare
utbildningstiliféllen och vid tid foér granskning har
kommunen ingen plan for kontinuerlig utbildning
avseende informationssakerhet.

Det saknas en kontinuerlig
och obligatorisk
utbildningsplan avseende
informationssékerhet.

Behorighets-
hantering

| dokument fran kommunens samégda IT-bolag
beskrivs vissa roller avseende behorighetshantering,
sasom att systemansvariga i verksamheterna styr
behdérigheter fér atkomst till informationen i system,
medan IT styr atkomst till systemen. Det finns daremot
ingen dokumenterad riktlinje for tilldelning, féréndring
och avslut av anvéndarbehérigheter till system. Enligt
intervjuad nyckelperson ser processen for
behorighetstilldelning olika ut beroende pa hur
systemet &r tekniskt uppbyggt, dar ansvaret kan ligga
pa antingen IT eller systemférvaltaren. Aven
behérigheter pa infrastrukturell niva tilldelas enligt
olika processer beroende pa system.

Enligt intervjuad nyckelperson har kommunen anvant
olika metoder for att sékerstélla att roller inom
informationssystem ar segregerade. En metod &r att
vid inférandet av nya system ses behorigheter éver for
att identifiera vilka behérigheter som skulle kunna
innebéra en intressekonflikt. En annan metod &r att
det &r inbyggt i de flesta systemen att personen som
begér behérighet inte kan vara samma person som
godkénner den. Trots ovan nédmnda metoder har det
inte genomfoérts nagon utarbetad analys av roller inom
organisation och system for att sakerstélla att roller ar
lampligt segregerade. Det finns heller inte nagon
dokumenterad styrning for hur roller bor vara
segregerade for att undvika intressekonflikt.

Behdrigheter med atkomst till infrastruktur
kontrolleras manadsvis for att sakerstalla att ratt

Det saknas en dokumenterad
riktlinje fortilldelning,
férandring och avslut av
anvandarbehdorigheter i
system.

Det saknas en dokumenterad
riktlinje for tilldelning,
férandring och avslut av
anvéandarbehdorigheter pa
infrastrukturell niva.

Det saknas dokumenterad
styrning for hur roller inom
organisationen och system
bor vara segregerade.
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person har rétt atkomst. Vem som har genomfort Det saknas dokumenterade
kontrollen for vilka behérigheter dokumenteras i en rutiner avseende periodiska
arbetsbok. Det genomftrs inte nagra periodiska genomgangar av behoérigheter
genomgangar av behorigheter som inte &r kopplade till | utan atkomst till infrastruktur.
infrastruktur.

2.3 Drift

| sektionen nedan beskrivs nulagesbilden for respektive omrade inom huvudomradet drift
samt de iakttagelser som noterats under granskningens utférande (se Tabell 5).

Tabell 5: Nulage och iakttagelser inom huvudomradet Drift

Omrade Nulage lakttagelser

Incident- Kommunen har praktiska rutiner for hur Det saknas en dokumenterad

hantering informationssékerhetsincidenter hanteras, men dessa | riktlinje avseende hantering
ar inte dokumenterade. Enligt intervjuade och dokumentation av
nyckelpersoner ska sékerhetssamordnare kontaktas informationsséakerhets-
for att hantera och diarieféra drendet. Personen som incidenter.

rapporterar incidenten ska bli intervjuad av
sékerhetssamordnaren for att finna rotorsak som
sedan rapporteras till tillsynsmyndigheten.
Informationssékerhetsincidenter ska rapporteras till
kommunstyrelsens arbetsutskott men rapporteringen
ar inte protokollford.

Rapportering till
kommunstyrelsens
arbetsutskott protokollfors ej.

Informations- Informationsklassning &r det forsta steget i Kommunen har vid tid for
klassning kommunens riktlinje fér riskanalys och beskriver risker | granskning inte
som intréffa utifran perspektiven konfidentialitet, informationsklassat samtliga
riktighet, tillganglighet och sparbarhet. Vid tid for informationssystem.

granskning bedriver kommunen ett arbete for att
informationsklassa samtliga system dar samtliga
forvaltningar &r i slutfasen av
informationsklassningarna och ska paborja
riskanalyser.

Kommunen har vid tid for
granskning inte genomfort
riskanalys for samtliga
relevanta
informationssystem.

| samband med registreringen av det gemensamma it-
bolaget 2020 sa genomférde kommunen ett arbete for
att identifiera sina verksamhetskritiska
informationssystem. Vilka av kommunens system som
anses vara verksamhetskritiska har bedémts utifran
enskilda férvaltningars verksamheter, ej utefter
centrala direktiv.

Det saknas centrala riktlinjer
for vad som klassificeras som
verksamhetskritiskt system.

Néatverk Kommunens IT-miljo driftas i sin fullo av kommunens Det saknas kravstéllning
samagda IT-bolag som &ven ansvarar for géllande natverksmiljon mot
natverkssegmenteringen. Enligt dokumentation samagt IT-bolag.

segmenteras natverkstrafik efter behov identifierade
av IT-bolaget, bland annat finns ett klientnatverk for
personal, ett for elever och ett management-natverk.

Enligt intervjuad nyckelperson ar bade “intrusion
detection system” och "intrusion prevention system
implementerade” implementerade for att analysera
natverksaktivitet.




Brandvéggar

Kommunen har ingen brandvaggspolicy eller
dokumenterad riktlinje avseende hantering av
brandvédggar. Kommunen har dock praktiska rutiner
for hur man arbetar med brandvéggar och styr
brandvéaggsrelaterade aktiviteter. Exempelvis far bara
en person arbeta i brandvaggen samtidigt.

Granskning av brandvaggarnas konfiguration sker inte
regelbundet utan det har genomforts riktade insatser
nar avvikelser har identifierats. Rutinen &r att det
genomfors ett sa kallat "stéd-jobb” av avvikelsen sa att
denna atgardas.

Kommunen saknar
dokumenterad policy eller
riktlinje for att styra och
kontrollera hanteringen av
brandvaggar.

Det saknas en dokumenterad
rutin avseende regelbunden
granskning av
brandvéggarnas
konfiguration.

Kontinuitetspla
nering

Kommunens samégda IT-bolag har en dokumenterad
definition av kris. Enligt intervjuad nyckelperson delar
kommunen samma bild av vad som definieras som kris,
men kommunen har ingen egen dokumentation fér
definition av kris/katastrof avseende
informationssakerhet.

Kommunen tog fram en évergripande kontinuitetsplan
under 2016. Kontinuitetsplanen blev dock inte
besiutad och &r saledes ej implementerad.

Det saknas dokumentation
fran kommunens sida
avseende vad som definieras
som en kris/katastrof
avseende
informationssakerhet.

Kommunen saknar en
beslutad och implementerad
kontinuitetsplan.

2.4 Programforandringar

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet
programférdndringar samt de iakttagelser som noterats under granskningens utférande
(se Tabell 6).

Tabell 6: Nuldge och iakttagelser inom huvudomradet Programféréndringar

Omrade Nulage lakttagelser
Férandrings- Kommunen har en dokumenterad process for Det saknas en dokumenterad
hantering programutveckling av operativsystemet Windows 10. rutin fér hur

For 6évriga informationssystem fors en dialog mellan
systemforvaltare och leverantéren vid
programutveckling, men det finns ingen dokumenterad
process for hur system- och programférandringar ska
efterfragas, utvecklas, testas och implementeras.

Vid tid for granskning har kommunen ingen
dokumenterad rutin eller riktlinje avseende hantering
av patchningar. Enligt intervjuad nyckelperson
uppdateras patchningar fran Microsoft inom skalig tid
och det sparas vilka patchningar som rullats ut och
vilka som har blockerats.

programférandringar ska
genomforas.

Det saknas en dokumenterad
rutin for hur patchningar ska
hanteras.

2.5 Personuppgifter

| sektionen nedan beskrivs nuldgesbilden for respektive omrade inom huvudomradet
personuppgifter samt de iakttagelser som noterats under granskningens utférande (se

Tabell 7).
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Tabell 7: Nuldge och iakttagelser inom huvudomradet Personuppgifter

Omrade

Nulage

lakttagelser

Mognad

Personuppgifts
-styrning

Kommunen har en dataskyddspolicy som ar beslutad
av kommunfullméktige under 2019. Policyn &r giltig
tills vidare och det har inte dokumenterats att den
reviderats sedan dess.

| dataskyddspolicyn framgar det att samtliga
kommunens nédmnder och bolag ska utse ett
dataskyddsombud. | kommunens riktlinje avseende
personuppgiftsbehandling beskrivs
dataskyddsombudets roll och ansvar. Riktlinjen for
personuppgiftsbehandling beskriver &ven kommunens
overgripande arbete med personuppgiftshantering,
vilket innefattar bland annat hur personuppgifter ska
hanteras, hur personuppgiftsbitraden ska hanteras
samt registrerades rattigheter. Riktlinjen for
personuppgiftsbehandling beslutades 2019 och har
antagits av samtliga namnder. Revision av riktlinjen
har ej dokumenterats. Det har inte dokumenterats att
den reviderats sedan dess.

Kommunen har utsedda GDPR-ombud som &r
ansvariga for dataskyddsfragor i kommunens ndmnder
och forvaltningar. Kommunens dataskyddssamordnare
sitter som centralt stéd i dataskyddsfragor for
kommunens GDPR-ombud. Kommunen har aven ett
externt dataskyddsombud fran ett kommunalférbund.

Kommunstyrelsen informeras vid férandringar i
kommunens dataskyddsarbete, bland annat géllande
vad férandringen &r och vad de férvantade
konsekvenserna ar. Ddremot efterfragar inte
kommunstyrelsen regelbunden rapportering géllande
dataskyddsarbetet.

Kommunen har ej sakerstallt
att styrande dokument
avseende dataskydd forblir
riktiga och aktuella 6ver tid.

Det saknas en dokumenterad
rutin for hur
dataskyddsarbetet ska
rapporteras till
kommunstyrelsen.

2,00

Personuppgifts
-behandling

Respektive nédmnd i kommunen har varsin upprattad
registerférteckning éver personuppgiftsbehandlingar.
Registerforteckningarna féljer SKR:s mall och lever
upp till kraven i dataskyddsférordningen. Vid tid for
granskning har kommunen upphandlat ett nytt system
som ska forenkla hanteringen av registerférteckning.
Systemet ska implementeras under 2022.

Kommunen skriver pub-avtal enligt SKR:s avtalsmall
med leverantoérer som hanterar kommunens
personuppgifter. Pub-avtalen stipulerar att kommunen
har rattigheten att granska leverantérens
dataskyddsarbete. | undantagsfall tar leverantéren
fram ett pub-avtal som kan godtas ifall kommunen
bedomer dem vara likvardigt med SKR:s avtalsmall.
Kommunen har inte féljt upp att samtliga leverantérer
lever upp till kraven i dataskyddsférordningen.

Kommunen har inte f6ljt upp
att leverantérer som hanterar
kommunens information lever
upp till krav i GDPR.

2,50
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Personuppgifts
-rutiner

Kommunen har en dokumenterad rutin for
genomférande av riskanalys samt efterféljande
konsekvensbedémning. Rutinen beskriver att
riskanalys ska genomféras for samtliga
personuppgiftsbehandlingar som kan innebéra en risk
for den enskildes rattigheter. Riskanalysen innebér att
identifiera potentiella sakerhetsrisker med respektive
personuppgiftsbehandling.

Enligt rutinen ska en riskanalys genomforas for varje
identifierad risk. Utifran riskanalysen beslutas om en
konsekvensbedémning ska genomféras. Enligt rutinen
ska konsekvensbedémning genomféras for samtliga
personuppgiftsbehandlingar med identifierad hog risk.
Vid tid for granskning har kommunen ingen
dokumenterad process for att sakerstalla att riskanalys
och konsekvensbedémning genomfors for samtliga
relevanta personuppgiftsbehandlingar.

Kommunen har en dokumenterad rutin for
incidenthantering avseende dataskydd vilken stipulerar
att identifierade eller missténkta
personuppgiftsincidenter ska rapporteras till nérmsta
chef utan dréjsmal, aven om incidenten redan har
atgardats. Berdrd chef kontaktar darefter
verksamhetens GDPR-ombud som bedémer
incidentens allvarlighetsgrad och beslutar om vidare
atgard. Personuppgiftsincidenten ska éven
dokumenteras i verksamhetens diarium. |
dokumentationen beskrivs bland annat information
kring handelsen, potentiella konsekvenser och
atgéarder. Vid tid fér granskning har kommunen ingen
process for att sdkerstélla att rutinen efterlevs.

Kommunen tog fram en informationshanteringsplan
under 2021 som galler fér samtliga namnder och
verksamheter. Enligt intervjuad nyckelperson ska
gallring och lagring av personuppgifter ske enligt
dokumenthanteringsplanen. Vid tid fér granskning
finns det ingen dokumenterad rutin for att sdkerstalla
att lagring och gallring av personuppgifter sker utefter
dokumenthanteringsplan.

Det saknas en dokumenterad
rutin for att sékerstélla att
riskanalys och
konsekvensbedémning
genomfors for samtliga
relevanta
personuppgiftsbehandlingar.

Det saknas en dokumenterad
process for att sakerstélla att
rutinen for
personuppgiftsincidenter
efterlevs i praktiken.

Det saknas en dokumenterad
process for att sakerstélla att
lagring och gallring av
personuppgifter sker utefter
dokumenthanteringsplan.

2,33

Dataskydd

Kommunen far arligen en sammanstallning av
atgardsforslag avseende dataskydd fran
kommunalférbundet. Férslagen baseras pa en enkat
med fragor om kommunens dataskyddsarbete som
kommunens dataskyddssamordnare och GDPR-ombud
svarar pa.

3,00

Utbildning
inom
dataskydds-
férordningen

Utbildning avseende dataskydd tillhandahalls av det
externa kommunalférbundet som I6pande haller grund-
och vidareutbildningar. Utbildningarna inkluderar
omraden som bland annat organisation, ansvar och
registerforteckning. Samtliga medarbetare uppmanas

Kommunen saknar en
kontinuerlig och obligatorisk
utbildningsplan avseende
dataskydd.

2,00
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av kommunen att delta pa utbildningarna men narvaro
ar inte obligatoriskt.

Vid nyanstéllning upplyses den nyanstallda om
dataskyddsforordningen. Det har dven hallits
utbildningar avseende dataskydd i samband med
chefsutbildningar, men framéver finns det ingen plan
for att fortsdtta genomfora dessa. Kommunen har
ingen obligatorisk och kontinuerlig utbildningsplan
avseende dataskydd som géller for samtliga
medarbetare som hanterar personuppgifter.

Molntjénster

Kommunen hanterar personuppgifter i flertalet
molntjanster. Vid upphandling av dessa molntjanster
har kommunen tecknat pub-avtal med leverantéren
enligt SKR:s avtalsmall som reglerar kraven pa
molntjanstleverantéren avseende
personuppgiftshantering. Avtalen innefattar krav pa
att kommunens personuppgifter endast efter skriftligt
godkannande fran kommunen far hanteras och lagras
utanfor EU/EES. Ett undantagsfall ar molntjansten
Microsoft 365 dar personuppgiftshantering regleras i
leverantdrens standardavtal. Enligt intervjuad
nyckelperson kan det finnas ytterligare molntjanster
som anvands inom kommunen som inte ar kanda for
kommunens samégda IT-bolag da det historiskt har
hant att verksamheter upphandlar molnsystem utan
att meddela detta.

Det saknas en dokumenterad
process for att sakerstélla att
upphandling av molntjénster
kommuniceras till kommunens
samagda IT-bolag.

2,00

13




3 Overgripande rekommendationer

Granskningen har identifierat iakttagelser inom flera delar av ramverket. EY har valt att
presentera de mest relevanta rekommendationerna for Osby kommun och férslag pa
atgarder for de framsta riskerna inom informationssakerhetsarbetet.

Kontinuitetsplan

Vid tid for granskning saknar kommunen en beslutad kontinuitetsplan. Kommunstyrelsen
rekommenderas tillse att en kontinuitetsplan uppréttas, beslutas och implementeras. Detta
for att sdkerstélla att kommunens verksamheter ska kunna verka och uppréatthallas vid
intréffande av stérning, kris eller katastrof.

Styrande dokument

Vid tid for granskning saknar kommunen ett flertal relevanta styrdokument avseende IT-
och informationssdkerhet. Kommunstyrelsen rekommenderas tillse att styrdokument
uppréttas och implementeras avseende omraden sdsom behoérighetshantering,
informationssékerhetsincidenter, brandvdggshantering och hantering av
programforéandringar. Dértill rekommenderas kommunstyrelsen tillse att en rutin uppréattas
och implementeras avseende att granskning av styrdokument ska dokumenteras &ven fast
det inte sker nagon uppdatering. Detta for att sdkerstélla att styrande dokument forblir
riktiga och aktuella over tid.

Utbildningsplan

Vid tid for granskning saknar kommunen en plan fér obligatoriska utbildningar avseende
IT- och informationssékerhet. Kommunstyrelsen rekommenderas tillse att en heltackande
utbildningsplan avseende IT- och informationssékerhet uppréattas och implementeras.
Utbildningarna bor vara kontinuerliga och obligatoriska for samtliga medarbetare som
hanterar kommunens information.

Internkontroliplan

Det sker ingen specifik rapportering till kommunstyrelsen avseende IT- och
informationssékerhet och det finns ingen definierad rutin for att sakerstélla efterlevnad av
styrande dokument. Kommunstyrelsen rekommenderas tillse att en internkontrollplan
avseende IT- och informationssékerhet uppréattas som ar heltackande for samtliga
omraden inom kommunens IT- och informationssékerhetsarbete. Genom en heltdckande
internkontrollplan kan kommunstyrelsen kontrollera efterlevnad av policy och riktlinjer
avseende IT- och informationssékerhet samt upptécka eventuella gap.

Kommunikation av styrdokument

Styrande dokument avseende IT- och informationssakerhet finns tillgéangliga pa
kommunens intranét. Daremot sker ingen kontinuerlig kommunikation till medarbetare och
det finns ingen rutin for att sékerstélla att medarbetare har tagit del av policy och riktlinjer
avseende IT- och informationssékerhet. Kommunstyrelsen rekommenderas tillse att en
dokumenterad plan uppréttas for kontinuerlig kommunikation av policy och riktlinjer
avseende IT- och informationssakerhet, bade till nyanstallda och samtliga medarbetare
inom kommunen. Kommunikationsplanen bor @ven indikera vem som ansvarar for att
kommunicera policy och riktlinjer till medarbetare inom kommunen.
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Ledningssystem for informationssakerhet

Kommunen har inte implementerat nagot ledningssystem foér informationssékerhet.
Kommunstyrelsen rekommenderas tillse att ett ledningssystem for informationsséakerhet
uppréttas och implementeras. Inspiration kan tas fran material som tillhandahalls av MSB,
SKR och dven den svenska och internationella standardserien ISO/IEC 27000.

Bemanning inom informationssakerhetsomradet

Kommunen har vid tid for granskning uttryckt ett behov av att 6ka bemanningen kopplad
till informationssékerhetsomradet. Kommunstyrelsen rekommenderas tillse att
bemanningen kopplad till informationssakerhetsomradet ar tillracklig for att kunna utfora
det jobb de har givits mandat for, samt for att sakerstélla att det finns tillréackligt med
kompetenta resurser for att lampligt behandla och hantera samtliga omraden avseende
informationssékerhet.
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4 Revisionsfragor

Granskningen har utgatt fran revisionsfragan: bedriver Osby kommun ett tillrackligt och
dndamalsenligt IT- och informationssékerhetsarbete? Revisionsfragan har brutits ner och
besvarats enligt nedan.

Tabell 8: Forklaring av fargkod

Fargkod Forklaring

Revisionsfraga besvaras ej tillfredsstéllande

Revisionsfraga besvaras delvis tillfredsstéllande

Revisionsfraga besvaras tillfredsstallande

Tabell 9: Svar pa revisionsfragor

Revisionsfraga Svar
Kan styrningen av arbetet med | Styrningen av kommunens arbete med IT-
IT- och informationssakerhet, och informationssékerhet bedéms inte vara
for de behov kommunens andamalsenlig. Svaret grundar sig i nedan.

verksamheter har, beddmas

som andamalsenligt? Kommunen har inte ett implementerat

ledningssystem for informationsséakerhet.
Kommunen saknar dven ett riktlinjer och
rutinbeskrivningar inom ett flertal omraden
avseende informationssékerhet, déribland
utbildningsplan, behdrighetshantering och
brandvéaggspolicy. Dartill bedéms kommunen
inte ha séakerstallt en tillrécklig bemanning
inom informationssékerhetsomradet.

Ar arbetet med att félja upp att | Uppféljningen av efterlevnad av kommunens
beslut och styrdokument arbete med IT- och informationssékerhet
relaterat till beddms inte vara andamalsenlig.
informationsséakerhet efterlevs

dndamalsenligt? Svaret grundar sig i att det vid tid for

granskning saknas en dokumenterad och
implementerad metod for att kontrollera och
sédkerstalla efterlevnad av policy och
riktlinjer. Darutover sker inte nagon specifik
rapportering eller uppféljning avseende
informationssakerhetsarbetet till
kommunstyrelsen.

Ar Osby kommuns Kommunens incidenthanteringsprocess
incidenthanteringsprocess beddms inte vara &ndamalsenlig.
andamalsenlig?

Svaret grundar sig i att kommunen saknar en
dokumenterad rutin eller riktlinje avseende
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hantering och dokumentation av
informationssékerhetsincidenter. Kommunen
har en dokumenterad riktlinje avseende
personuppgiftsincidenter. For
informationssékerhetsincidenter saknas
dokumenterade riktlinjer.
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5 Slutsatser

Granskningens syfte har varit att bedéma om det finns brister i kommunens interna
kontroll avseende informationssakerheten. Vidare har syftet ocksa varit att bedoma i
vilken omfattning kommunstyrelse och namnder styr och foljer upp detta arbete.

Baserat pa den analys och granskning som genomforts bedéms Osby kommun ha en
genomsnittlig mognadsgrad pa 1,78 av 5,0 vilket ar en markant lagre mognadsgrad an
andra offentliga organisationer av liknande storlek och karaktar dar genomsnittet ligger pa
2,49. Mognadsgraden for Osby kommun &r betydligt Iagre an vad EY rekommenderar for
en kommun likt Osby, givet den méngd personuppgifter och andel personuppgifter av
kanslig karaktar som hanteras. Granskningsresultatet indikerar att kommunens
mognadsgrad ar nagot hogre avseende personuppgifter och lagre inom drift och
programférandringar.

EY:s 6vergripande bedémning ar att Osby kommuns arbete med IT- och
informationssékerhet inte ar &ndamalsenligt. Bedémningen grundar sig i att kommunen
inte har ett implementerat ledningssystem samt saknar flertalet styrdokument avseende
IT- och informationssakerhet, bland annat kontinuitetsplan. Dartill saknar kommunen en
dokumenterad och implementerad metod for att kontrollera efterlevnad av policy och
riktlinjer samt kontinuerligt rapportera till kommunstyrelsen. Bedémningen grundar sig
aven i att kommunen saknar en dokumenterad rutin avseende hantering och
dokumentation av informationssékerhetsincidenter.

Med grund i ovan &r EY:s framsta rekommendationer att kommunstyrelsen i Osby kommun
tillser att:

En kontinuitetsplan uppréttas, beslutas och implementeras.

Styrdokument upprattas och implementeras inom ett flertal identifierade omraden
avseende kommunens IT- och informationssakerhetsarbete.

En utbildningsplan upprattas avseende IT- och informationssakerhet.

En internkontrollplan avseende IT- och informationsséakerhet uppréattas som tacker
samtliga omraden inom kommunens IT- och informationssakerhetsarbete.

Stockholm 2022-06-09

Helena Toérnqvist, Partner, EY
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Bilaga 1: Kallforteckning

Intervjuade roller:

Administrativ chef
Sédkerhetschef/sakerhetsskyddschef
Dataskyddssamordnare

Konsult fran kommunens samégda IT-bolag

Dokumentférteckning fran kommunen:

Allménna avtalsvillkor

Avtalsmall

Beredskapsplan livsmedel och vatten

Checklista for introduktion av nyanstalld
Dataskyddspolicy

Formulér - informationsinventering samt Informationsklassning
Handlingsplan Treserva- 2019-03-13
Informationshanteringsplan Halsa och Valfard
Informationshanteringsplan Osby kommun
Informationssékerhetsinstruktion Anvéandare
Informationsséakerhetsinstruktion Bilaga 1 Ansvarsforbindelse Osby kommun
Informationssékerhetsinstruktion Férvaltning
Informationssékerhetsinstruktion Kontinuitet
Informationssékerhetspolicy

Intern kontrollplan 2022 - Kommunstyrelseforvaltningen
Osby Kommunstyrelsen Enkétsvar Dataskyddsefterlevnad 2022
Osby Verksamhetssystem

Presentation Tillsyn Osby

Registerforteckning Hélsa och valfard

Riktlinje dokumentation hélsa- och omsorgsnamnden
Riktlinje Personuppgiftsbehandling

Riktlinje social dokumentation

Riktlinjer fér informationssékerhet

Riktlinjer styrdokument

Risk och konsekvensbedémning Alfa

Riskverktyg

Rutin Begéran om registerutdrag

Rutin for gallring och utldmning av e-post

Rutin for Krisstod Arbete och valfard

Rutin hantering hemliga handlingar

Rutin Incidenthantering Dataskydd

Rutin Konsekvensbeddémning Dataskydd

Rutin Personuppgiftsbehandling

Rutin Systemforvaltare 2019

Stodmaterial och férhallningsregler dokumentation
Sé&kerhetspolicy

Sakerhetsskyddsplan



Dokumentforteckning fran kommunens samégda IT-bolag:

Bilaga 1 Definitioner

Bilaga 2 Férteckning tjanster - Teknisk plattform

Bilaga 3 Forteckning tjanster - IT-arbetsplats

Bilaga 4 Forteckning verksamhetskritiska system

Bilaga 5 Beskrivning drendehantering ServiceDesk

Bilaga 6 Backup- och aterlasningsplan

Bilaga 8 Bestéllning av ny tjanst

Bilaga 9 SLA-bilagan

Drift och hantering av tillgangar - Krisrutin

Drift och hantering av tillgangar - Processbeskrivning incidenthantering - Rutin for
hantering av virussmittad klient

Drift och hantering av tillgangar -Rutin for information vid kris, utan kontaktvagar
Huvudavtal

Personal och atkomst - Behorighetshantering

Personal och Atkomst - Lésenordspolicy

Personal och Atkomst - Utbildningsplan - Nimblr

Personal och atkomst - Atkomst till infrastrutkur

Programférandringar - Process Win10 Livscykel



Bilaga 2: Definitioner

Dataskyddsombud (DSO): Séarskilt utsedd person vilken tillser att personuppgifter
behandlas péa korrekt och lagenligt s&tt inom organisationen, genom att till exempel utfora
kontroller och utbildningsinsatser.

Informationsklassning: Klassning av informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende péa informationens sekretess, riktighet, tillgédnglighet
och konfidentialitet.

Informationssékerhet: Sakerhetsfragor som beror information, oberoende av system och
plattformar.

Informationssékerhetssamordnare: Séarskilt utsedd person som innehar det 6vergripande
ansvaret att leda och samordna utvecklingen av kommunens informationssékerhet.

IT-sékerhet: Sadkerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering.

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga
fel i system eller katastrofer.

Ledningssystem: Definierat verktyg eller system for att leda, planera, kontrollera, folja
upp och utvérdera den egna verksamhetens arbete med informationssékerhet.
Molntjanster: Tjanster och system som inte drivs lokalt av kommunen och som nas via en
internetuppkoppling och inte direkt via det lokala natverket.

Natverk: Ett natverk administrerar koppling mellan olika resurser sasom olika program.
Patchning: Tillagg till ett program eller system avsett att ratta till sarbarheter.

Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och sekretess. Systemsakerhetsanalysen ska redogora for vidtagna
samt ytterligare nédvéandiga sékerhetsatgérder vilka &r nddvéndiga for att kraven pa
informationssystemet ska uppfyllas.

SLA (Service Level Agreement): Servicenivaavtal mellan bestéllare och tjansteleverantor
dar dverenskomna krav som stélls pa tjénsten definierats, tex drift, support och férvaltning
av systemet.

Systemleverantor: Leverantor av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahéller drift av systemet. Leverantoéren tillhandahaller
uppdateringar av systemversioner samt I6pande rattningar av identifierade systemfel.
Objektagare: Verksamhetens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen for antagna mal,
vilken agerar ledningsfunktion éver systemets forvaltning.



